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Actus a la une




L'été est souvent synonyme de ralentissement de l'activité mais ne rime pas avec
ralentissement des cybermenaces.

Cette période est donc l'occasion de rester vigilants en appliquant les bons réflexes
: sécuriser les accés a distance, maintenir les mises a jour, vérifier les sauvegardes
et anticiper la gestion d'une éventuelle crise.

Elle permet également d’avancer sur les sujets de fond : revoir ses procédures,
préparer sa conformité réglementaire ou encore sensibiliser les équipes.

Les nombreuses ressources présentées dans cette revue de presse, qu'il s'agisse
des recommandations de la CNIL, des guides de |'ANSSI ou des retours
d'expérience récents rappellent que la préparation reste notre meilleure
protection.

Enfin, nous vous invitons a déposer les éléments justificatifs attendus pour valider
'atteinte des objectifs de CaRE - Domaine 2 avant le 18 novembre 2026.

Toute l'équipe SSI du SESAN vous souhaite un trés bel été et d'excellentes
vacances. Reposez-vous, tout en gardant a l'esprit qu'en cybersécurité, quelques

bonnes pratiques suffisent souvent a éviter de lourdes conséquences.

L'équipe SSI

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr e



mailto:ssi@sesan.fr

Actus a la une

PLATEFORME DES DONNEES DE SANTE : COMMENT L'ETAT A
CHOISI SON CLOUD SOUVERAIN

. L, . 3 . . ) Lire I'article
Ce 8 juin 2026, la DINUM a publié le détail de la méthode qui a conduit au choix de

Scaleway pour héberger la Plateforme des données de santé — les données
médicales de I'ensemble des assurés sociaux francais.

DSIH, 08/06/2026

POST-QUANTIQUE : L'ANSSI VEUT ACCELERER LES CHOSES DES
2027

Lire 'article L'ANSSI veut accélérer sur le chiffrement post-quantique. Dés 2027, I'ANSSI refusera

de certifier les solutions de sécurité qui n'auront pas intégré du post-quantique.

PROGRAMMEZ!, 24/06/2026

MICROSOFT RALLONGE D'UN AN LE SUPPORT DE WINDOWS
10

Aprés avoir offert un sursis d'un an, Microsoft rajoute une année supplémentaire
au programme Extended Security Update pour le support de Windows 10. Les Lire l'article
particuliers auront jusqu'au 12 octobre 2027 pour migrer vers Windows 11.

LE MONDE INFORMATIQUE, 25/06/2026

CNSSIS 2026 : FACTEUR HUMAIN ET SOUVERAINETE
NUMERIQUE, LES DEUX DEFIS DE FOND

Trois journées, plus de 200 participants, une organisation saluée malgré la canicule :

Lire l'article la 14e édition du Congres National de la Sécurité des S| de Santé, portée par 'APSSIS,
a confirmé sa maturité. Au-dela des conférences, deux fils ont traversé I'édition — l'un
humain, l'autre stratégique — et c'est leur rencontre qui en fait le bilan.

DSIH, 29/06/2026


https://dsih.fr/articles/6310/plateforme-des-donnees-de-sante-comment-letat-a-choisi-son-cloud-souverain
https://www.programmez.com/actualites/post-quantique-lanssi-veut-accelerer-les-choses-des-2027-39690
https://www.lemondeinformatique.fr/actualites/lire-microsoft-rallonge-d-un-an-le-support-de-windows-10-100557.html
https://dsih.fr/articles/6333/cnssis-2026-facteur-humain-et-souverainete-numerique-les-deux-defis-de-fond

/-~ Bonnes pratiques

CYBERATTAQUE : LE SOUS-TRAITANT AU CENTRE DE LA CRISE

Régulierement, la CNIL communique sur des violations de données

typiques inspirées d'incidents réels qui lui sont notifiés. Cette publication a

pour objectif de permettre a tous les professionnels de comprendre et de Lire I'article
prévenir les risques d'acces a des données détenues par les sous-traitants.

CNIL, 27/05/2026

CYBERATTAQUE : L'ILLUSION DE LA RESTAURATION TOTALE

Le premier réflexe aprés une cyberattaque ? Tout restaurer. C'est aussi la

Lire article premiere erreur, et elle peut étre fatale.

JDN, 16/06/2026

LE SYNPREFH ELABORE UN GUIDE DE PREPARATION A UNE
CYBERATTAQUE POUR LES PHARMACIES HOSPITALIERES

Le Syndicat national des pharmaciens des établissements publics de santé

(Synprefh) prépare un guide sur la cybersécurité des pharmacies a usage Lire I'article
intérieur (PUI), ont annoncé ses représentants, lors de son congres

Hopipharm, qui s'est tenu fin mai a Montpellier.

TIC SANTE, 17/06/2026

ANTICIPER ET GERER SA COMMUNICATION DE CRISE CYBER

Dans un contexte ou la technique d'une crise cyber peut déstabiliser des

Lire I'article communicants aguerris, 'ANSS| publie un guide opérationnel fournissant des
recommandations pour anticiper et mettre en place une stratégie de
communication lors d'une cyberattaque.

ANS, 18/06/2026


https://www.cnil.fr/fr/cyberattaque-le-sous-traitant-au-centre-de-la-crise
https://www.journaldunet.com/cybersecurite/1551281-cyberattaque-l-illusion-de-la-restauration-totale/
https://www.ticsante.com/Story?id=8304
https://cyberveille.esante.gouv.fr/actualites/anticiper-et-gerer-sa-communication-de-crise-cyber-2026-06-18

/-~ Bonnes pratiques

SECURITE DES DONNEES : LES REGLES ESSENTIELLES POUR
PROTEGER LES DONNEES ET VOTRE ACTIVITE

Le numeérique offre des opportunités pour développer votre entreprise,

mais il s'laccompagne aussi de risques concernant la sécurité des données Lire I'article
que vous détenez, qu'elles soient personnelles (fichiers clients, employés...)

ou non (informations financiéres, industrielles...).

CNIL, 19/06/2026

CLAUSIER CONFORMITE NUMERIQUE 2026 - NOUVEAUTES 2026
(122 POINTS DE CONTROLE)

Lire l'article 122 points de contrdle qui couvrent les infrastructures, logiciels, les terminaux
mobiles et les équipements biomédicaux.

CLUB RSSI SANTE, 24/06/2026

PHILOSOPHIE DALTON

Dalton vise a organiser et vulgariser les mesures et recommandations SSI, a

la facon d'une carte.

Cette carte est destinée a des professionnels de la cyber, notamment pour Lire I'article
leur permettre (a leur destination ou celle de leurs clients) de situer un Sl

sur la carte (quelles mesures sont déja mises en ceuvre ?) et d'identifier des

mesures accessibles permettant de sortir rapidement d'une situation de

risque inacceptable.

ANSSI, 26/06/2026

EHPAD : COMMENT MAITRISER VOS ACCES, VOS FICHIERS ET VOS
PREUVES DE CONFORMITE ?

Lire l'article EHPAD maitriser vos accés : Les EHPAD traitent chaque jour des données
particulierement sensibles relatives aux résidents.

DPO PARTAGE, 25/06/2026


https://www.cnil.fr/fr/securite-des-donnees-les-regles-essentielles
https://www.rssi-sante.fr/clausier-securite-ssi
https://github.com/ANSSI-FR/dalton
https://www.dpo-partage.fr/ehpad-comment-maitriser-vos-acces-vos-fichiers-et-vos-preuves-de-conformite/

EN ALLEMAGNE, UNE CYBERATTAQUE CONTRE UN GROSSISTE A
INTERROMPU LES LIVRAISONS DE MEDICAMENTS DE 130
HOPITAUX PENDANT UNE SEMAINE

Lire I'article

Une cyberattaque subie par la plateforme de distribution en gros allemande
AEP Pharma fin 2024 a interrompu les livraisons de médicaments de plus de
130 hdpitaux pendant une semaine, a rapporté Florian Podewski, du
ministere allemand de la santé, le 19 mai au congres HIMSS.

TIC SANTE, 03/06/2026

Lire I'article

BULLETIN D'ACTUALITE CERTFR-2026-ACT-025

Vulnérabilité Cisco Catalyst SD-WAN activement exploitée (CVE-2026-20127 /
CERTFR-2026-ACT-025).
CERT SSI, 04/06/2026

L'IA AGENTIQUE EST UN RISQUE SECURITAIRE MAJEUR ?

L'ENTRETIEN AVEC DEUX EXPERTS CYBER

Lire I'article

RISKINTEL MEDIA - YOUTUBE, 14/05/2026

Lire I'article

SEARCHLEAK : LA FAILLE SILENCIEUSE QUI A TRANSFORME
MICROSOFT 365 COPILOT EN MOUCHARD

Les équipes de chercheurs en sécurité de Varonis Threat Labs ont trouvé
comment transformer l'assistant IA de Microsoft en complice silencieux d'un
vol de données, sans plugin, en un seul clic, et sans que la victime ne s'en
apercoive.

NUMERAMA, 16/06/2026


https://www.ticsante.com/Story?id=8278
https://www.cert.ssi.gouv.fr/actualite/CERTFR-2026-ACT-025/
https://www.youtube.com/watch?v=kt7-45LkWjs
https://www.numerama.com/cyberguerre/2276725-searchleak-la-faille-silencieuse-qui-a-transforme-microsoft-365-copilot-en-mouchard.html

BULLETIN D'ACTUALITE CERTFR-2026-ACT-027

Bulletins CERT-FR semaine 25 : vulnérabilités critiques Oracle WebLogic,
. . . Lire l'article
MySQL, Android, Mozilla Firefox (CERTFR-2026-ACT-027)

CERT SSI, 16/06/2026

Lire I'article

AVIS DE SECURITE

FOURNISSEURS, SAAS, IA : LE PROBLEME N’EST PAS VOTRE
SECURITE, C'EST CELLE DES TIERS A QUI VOUS CONFIEZ VOS
DONNEES

Ce n'est pas I'épaisseur de votre pare-feu qui détermine votre niveau de
risque. C'est votre capacité a savoir qui accede réellement a vos données,
par quels tiers, et dans quelles conditions.

DPO PARTAGE, 16/06/2026

Multiples vulnérabilités dans les noyaux Linux (Debian, Red Hat, SUSE,

Ubuntu) - avis CERT-FR

CERT FR, 26/06/2026

Lire I'article

Lire I'article

SHADOW IA : LA FACE CACHEE DE L'INTELLIGENCE ARTIFICIELLE
ENTRE DEJA DANS LES SOINS

Faut-il l'interdire ou I'accompagner ? Des professionnels de santé réunis a
I'EHESP plaident pour un cadre « structurant et sécurisant » plutét que pour
la répression

DSIH, 29/06/2026


https://www.dpo-partage.fr/fournisseurs-saas-ia-le-probleme-nest-pas-votre-securite-cest-celle-des-tiers-a-qui-vous-confiez-vos-donnees/
https://cert.ssi.gouv.fr/avis/page/2/
https://dsih.fr/articles/6332/shadow-ia-la-face-cachee-de-lintelligence-artificielle-entre-deja-dans-les-soins
https://www.cert.ssi.gouv.fr/actualite/CERTFR-2026-ACT-027/

Juridique gl

NIS2 : LE RETARD DE LA FRANCE POURRAIT LA MENER A UNE

SANCTION

La France est en retard dans sa transposition de la directive européenne
NIS2. Le texte de loi est & I'agenda de I'Assemblée nationale, mais n'a Lire I'article
toujours pas été examiné. La Commission européenne envisagerait une

action en justice.

ZD NET, 12/06/2026

Lire I'article

CYBER RESILIENCE ACT, LES FABRICANTS DEVRONT NOTIFIER LES
VULNERABILITES EXPLOITEES SOUS 24 HEURES

A compter du 11 septembre 2026, tout fabricant d'un produit numérique vendu
dans I'Union devra signaler a I'ENISA et au CSIRT compétent, sous vingt-quatre
heures, toute vulnérabilité activement exploitée affectant son produit.

IT SOCIAL, 16/06/2026

DIRECTIVE NIS2 ET SECTEUR SANTE : GUIDE DES OBLIGATIONS

2026

Tout ce que les acteurs du secteur santé doivent savoir sur la directive NIS2 :
classification, obligations spécifiques, menaces cyber, sanctions et étapes de Lire 'article

mise en conformité.

DIRECTIVE - NIS2, 16/06/2026

Lire I'article

CHARTE INFORMATIQUE ET CHARTE IA : DEUX DOCUMENTS
DEVENUS INDISPENSABLES A LA SECURITE JURIDIQUE DE
L'ENTREPRISE.

L'essor des usages numériques en entreprise et l'irruption massive des outils
d’intelligence artificielle générative dans les pratiques professionnelles ont
profondément renouvelé les enjeux de gouvernance des systémes
d'information.

VILLAGE DE LA JUSTICE, 25/06/2026


https://www.zdnet.fr/actualites/nis2-le-retard-de-la-france-pourrait-la-mener-a-une-sanction-496668.htm
https://itsocial.fr/cybersecurite/cybersecurite-articles/cyber-resilience-act-les-fabricants-devront-notifier-les-vulnerabilites-exploitees-sous-24-heures/
https://www.directive-nis2.fr/secteurs/sante/
https://www.village-justice.com/articles/charte-informatique-charte-deux-documents-devenus-indispensables-securite,57978.html

Evénements

CNSIH 2027 : LE NOUVEAU RENDEZ-VOUS DES EQUIPES SI
HOSPITALIERES OUVRE SES INSCRIPTIONS

Date: Le 4 et 5 février 2027

Lieu : Présentiel - Paris

Pour s’inscrire : CNSIH

APM International lance la premiere édition du Congres national des systemes
d'information hospitaliers (CNSIH), qui se tiendra les 4 et 5 février 2027 a Paris.



https://evenements.apm-international.fr/e/cnsih/registration/register

¢’:sesan

Groupement d'Intérét Public eSanté
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