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La deuxieme édition de la journée cyber régionale de SESAN a eu lieu le 23 avril
dernier, vous étiez plus 150 acteurs de santé au rendez-vous et nous vous
remercions.

La journée a débuté par une introduction de la DGA de I'ARS fle-de-France qui a
dressé un bilan des actions menées et des perspectives a venir. Le reste de la
journée a été ponctuée de retours d'expérience riches d'enseignements pour le
secteur sanitaire et médico-social.

Bonne nouvelle, depuis le début de I'année, le département cyber de SESAN se
déplace dans les départements pour des échanges de proximité !

Retrouvez-le rendez-vous cyber de votre département dans la rubrique
"évenement" de cette newsletter.

Nous nous tenons a votre disposition pour plus d'information par mail a :
ssi@sesan.fr.

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr



mailto:ssi@sesan.fr

Actus a la une /

SANTEXPO 2024 : “BATIR LA SANTE DE DEMAIN"

Du 21 au 23 mai, a Paris Expo - Porte de Versailles, se tiendra la

Lire I'article
prochaine édition du salon dédié a la santé : SantExpo.

SERVICES PROPRETE , 04/04/2024

LANCEMENT DE LA CARTOGRAPHIE DES SERVICES
NUMERIQUES REGIONAUX POUR UNE OFFRE DE
SANTE LISIBLE

La cartographie des services numériques régionaux a été lancée le lundi 8
avril 2024. Elle permettra aux établissements de santé, aux professionnels de
santé et aux patients d'avoir une meilleure visibilité sur les outils et services
disponibles dans leur région.

Lire I'article

ANS, 08/04/2024

LES ASSOCIATIONS EN CYBERSECURITE - APSSIS

Dans un monde ou la technologie et la santé se rapprochent de plus en plus, la

sécurité des systemes d'information de santé (SSI) devient une priorité absolue Lire I'article
pour protéger les données sensibles des patients et garantir le bon

fonctionnement des établissements de santé.

LE CLUB CYBER, 16/04/2024

LA CNIL PUBLIE SON RAPPORT ANNUEL 2023

Information et protection des personnes, accompagnement et conseil,
anticipation et innovation, contréles et sanctions : la CNIL présente son bilan
2023, 'année des 5 ans de mise en ceuvre du RGPD, marquée par un nombre .
record de plaintes recues et une politique d'accompagnement repensée. e

CNIL, 23/04/2024


https://services-proprete.fr/profession/24220/santexpo-2024-batir-la-sante-de-demain
https://esante.gouv.fr/espace-presse/lancement-de-la-cartographie-des-services-numeriques-regionaux-pour-une-offre-de-sante-lisible
https://leclubcyber.com/les-associations-en-cybersecurite-apssis/
https://www.cnil.fr/fr/la-cnil-publie-son-rapport-annuel-2023

|~ Bonnes pratiques

MEILLEURES PRATIQUES POUR LA SECURITE DES
APPLICATIONS WEB

Comprendre l'importance de la sécurité en matiere de développement
d'applications low-code, avec un apercu de huit bonnes pratiques pour protéger les
applications Web.

Lire I'article

JITTERBIT, 17/04/2024

CYBERSECURITE : 9 CONSEILS POUR UNE
SENSIBILISATION OPTIMALE DE SES COLLABORATEUR

Découvrez 9 conseils pour organiser et optimiser la culture cyber de votre entreprise,
Lire I'article et éviter les failles humaines.

JDN, 17/04/2024

COMMENT ELABORER UN SCHEMA DIRECTEUR DES
SYSTEMES D'INFORMATION (SDSI) : GUIDE COMPLET
2024 EN 5 ETAPES

) , ) , o Lire lI'article
Dans un environnement technologique en constante évolution, la planification

stratégique des systémes d'information devient un pivot central pour les
entreprises souhaitant optimiser leurs opérations et préparer le futur. Ce guide
exhaustif vous dévoile comment élaborer un Schéma Directeur des Systémes
d’'Information (SDSI) en cing étapes clés, essentielles pour aligner technologie et
objectifs d'affaires a long terme.

KHEOPS, Avril 2024

COMMENT PROTEGER ACTIVE DIRECTORY DES
ATTAQUES PAR RANSOMWARE

Les attaques par ransomware sont en hausse, avec une_croissance annuelle de 80
% en fréquence. Cette hausse inquiétante est principalement le fait des plateformes
de ransomware en tant que service (RaaS), dont la popularité explose. Par ailleurs,
comme l'explique notre partenaire, les cybercriminels exploitent de plus en plus
souvent les vulnérabilités des composants clés du réseau comme Active Directory
(AD).

Lire I'article

ZATAZ, 29/04/2024


https://www.jitterbit.com/fr/blog/web-application-security-best-practices/
https://www.journaldunet.com/cybersecurite/1529815-cybersecurite-9-conseils-pour-une-sensibilisation-optimale-de-ses-collaborateurs/
https://www.kheops.eu/blog/schema-directeur-des-systemes-dinformation-sdsi-guide-2024
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.lemondeinformatique.fr/actualites/lire-un-montant-record-de-1-1-md$-verse-en-rancons-en-2023-92933.html
https://www.lemondeinformatique.fr/actualites/lire-un-montant-record-de-1-1-md$-verse-en-rancons-en-2023-92933.html
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/

MONDE - LES RANCONGICIELS S'EN PRENNENT AUX
SAUVEGARDES

Une politique de sauvegarde au sein d'une entreprise permet a cette derniére de

Lire I'article proceder a une reprise d'activité lors d'incidents (cyber, climatique ...). De fait, ces
données sont considérées comme un bien essentiel, nécessitant une gestion
dédiée. A ce titre, les groupes cybercriminels ont appréhendé la sensibilité de cette
information et la cible lors de leurs campagnes d'attaques.

CERT-SANTE, 16/04/2024

UNE CYBERATTAQUE TOUCHE L'HOPITAL DE CANNES,
LES OPERATIONS NON URGENTES REPORTEES

Le centre hospitalier Simone-Veil, a Cannes, est victime dune cyberattaque Lire I'article
paralysant ses systémes. Une cellule de crise a été activée, et toutes les opérations

non urgentes, “n'entrainant pas de perte de chance” sont reportées jusqu’au retour a

la normale.

USINE DIGITALE, 17/04/2024

CVSS DE NIVEAU 10 : DE QUOI PARLE-T-ON
EXACTEMENT ?

Cet article explique ce a quoi correspond I'échelle CVSS et en particulier ce que

Lire I'article
comprend un score CVSS de 10.

DSIH, 23/04/2024


https://www.usine-digitale.fr/article/certains-sites-de-l-etat-cibles-par-une-cyberattaque-des-hackers-pro-russes-revendiquent.N2209723
https://www.usine-digitale.fr/article/une-cyberattaque-touche-l-hopital-de-cannes-les-operations-non-urgentes-reportees.N2211616
https://www.dsih.fr/article/5486/cvss-de-niveau-10-de-quoi-parle-t-on-exactement.html
https://cyberveille-sante.gouv.fr/actualites/monde-les-rancongiciels-sen-prennent-aux-sauvegardes-2024-04-16

Juridique 511

DONNEES PERSONNELLES ET IA : L'APPORT DES
NORMES ISO/IEC 27701 ET 42001

La norme internationale ISO/IEC 27701 décrit la gouvernance et les mesures de
sécurité a mettre en place pour les traitements de données personnelles. La norme
ISO/IEC 42001 est, quant a elle, destinée aux organismes qui fournissent ou
utilisent des systemes d'lA.

Lire I'article

CNIL, 02/04/2024

"PLUSIEURS MILLIERS" D'ETABLISSEMENTS DE SANTE
SERONT CONCERNES PAR LA DIRECTIVE NIS 2 (ANSSI)

La directive européenne NIS (Network and Information Security) 2 doit étre

Lire l'article transposée en droit francais d'ici au 17 octobre 2024 et concernera plusieurs milliers
d'établissements de santé, contre 142 sous la directive NIS 1, avec des modifications
majeures a venir, a rappelé Laure Duhesme, coordinatrice sectorielle au bureau santé
et affaires sociales de I'Agence nationale de sécurité des systemes d'information
(Anssi) lors du Cybercamp Santé, organisé a Bordeaux le 20 mars.

TIC SANTE, 04/04/2024

DEVELOPPEMENT DES SYSTEMES D’IA : LES
RECOMMANDATIONS DE LA CNIL POUR RESPECTER
LE RGPD

- N . I Lire I'article
La CNIL a publié ses premieres recommandations sur l'application du RGPD au

développement des systemes d'intelligence artificielle pour aider les
professionnels a concilier innovation et respect des droits des personnes. Voici ce
qu'il faut en retenir.

CNIL, 08/04/2024

QUEL FUTUR POUR L'EXEMPTION HDS A L'HEURE OU LES
GHT PEUVENT SE DOTER D'UNE PERSONNALITE MORALE ?

L'adoption en décembre 2023 de la Loi Valletoux autorise désormais aux groupements
hospitaliers de territoire (GHT) de constituer une personne morale sous la forme d'un
groupement de coopération sanitaire (GCS). Dés lors, comment la question de
'hébergement des données de santé doit-elle étre envisagée lorsque I'nébergement était
assuré par l'un des établissements membres du GHT bénéficiant de I'exemption a la
certification HDS prévue par I'Agence du Numérique en santé (ANS) ?

Lire I'article

DSIH, 29/04/2024


https://www.cnil.fr/fr/liso-27701-une-norme-internationale-pour-la-protection-des-donnees-personnelles
https://www.ticsante.com/Story?id=7164
https://www.cnil.fr/fr/developpement-des-systemes-dia-les-recommandations-de-la-cnil-pour-respecter-le-rgpd
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.dsih.fr/article/5489/quel-futur-pour-l-exemption-hds-a-l-heure-ou-les-ght-peuvent-se-doter-d-une-personnalite-morale.html

Evénements

Rencontres

RENCONTRE CYBER EN SEINE-ET-MARNE (77)

o Date et Horaire : le 17/05/2024 de 14h a 17h
e Lieu: Grand Hopital de I'Est Francilien - Site de Marne-la-Vallée
e Lien d'inscription : https://www.eventbrite.fr/

Pour plus d’information, contacter ssi@sesan.fr

RENCONTRE CYBER EN ESSONNE (91)

» Date et Horaire : le 5/06/2024 de 14h30 a 17h30
e Lieu: Hopital les Magnolias
e Lien d’'inscription : a venir

Pour plus d’information, contacter ssi@sesan.fr

RENCONTRE CYBER DANS LES YVELINES (78)

e Date et Horaire : le 7/06/2024
e Lieu:CPAM 78
e Lien d’'inscription : g venir

Pour plus d’information, contacter ssi@sesan.fr

SANTEXPO

o Date et Horaire : Du 21 au 23 mai 2024 de Sh a 17h
e Lieu: Paris Expo - Porte de Versailles - Hall 7
e Lien d'inscription : https://www.santexpo.com

Pour plus d’information, contacter ssi@sesan.fr



https://www.eventbrite.fr/e/billets-rencontres-cyber-77-877353657407?aff=oddtdtcreator
https://www.santexpo.com/salon-santexpo/fr/content/dates-horaires-et-lieu

Evénements

Webinaires

WEBINAIRE SUR LES SAUVEGARDES DE VOS DONNEES
PRIORITAIRES

» Date et horaire : le 14/05/2024 de 11h a 12h
e Lien d’inscription : Evénement réservé aux adhérents SSI

Pour plus d’information, contacter ssi@sesan.fr

WEBINAIRE SUR LES OUTILS DE SECURITE AD DE SEMPERIS

o Date et horaire : le 14/05/2024 de 14h a 15h
o Lien d'inscription : Evénement réservé aux adhérents SSI

Pour plus d’information, contacter ssi@sesan.fr

SAVE THE DATE - COMITE DE PILOTAGE SSI SEMESTRIEL

e Date et horaire : le 13/06/2024 de 10h a 12h
e Lien d'inscription : Evénement réservé aux adhérents SSI

Pour plus d’information, contacter ssi@sesan.fr
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