
CYBERSÉCURITÉ
Adoptez les bons réflexes

APPAREILS MOBILES

Votre téléphone est aussi vulnérable que votre PC, 
pensez à le protéger
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Surveillance
Code 

d’accès
Mises à jour 
de sécurité

Sauvegarde Réseaux 
wifi publics

Quelques recommandations

Mettez en place un code d’accès
Appliquez les mises à jour de sécurité
Faites des sauvegardes
Évitez les réseaux wifi publics
Ne laissez pas votre appareil sans surveillance



CYBERSÉCURITÉ
Adoptez les bons réflexes

L’ARNAQUE AU PRÉSIDENT

Votre directeur vous fait une demande saugrenue? 
N'agissez pas précipitamment.
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Quelques recommandations

Conservez toutes les preuves 
Signalez la fraude à votre structure

Si vous avez été victime de l’arnaque :

- Redoublez de vigilance pendant les périodes de 
congés
- vérifiez l'identité de l’interlocuteur via une source 
fiable
- recontactez votre directeur sur son numéro habituel

Faites moi 
IMMÉDIATEMENT

un virement de 
100.000€ !! 

?



CYBERSÉCURITÉ
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MISES À JOUR

Faire des mises à jour régulières équivaut à vacciner 
vos appareils contre les virus informatiques
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Quelques recommandations

Ne retardez pas la mise à jour de vos appareils
Téléchargez les mises à jour uniquement depuis 
les sites officiels
Activez l’option de téléchargement et 
d’installation automatique des mises à jour
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Votre mot de passe doit être
différent pour chaque compte

Il doit être suffisamment long
et complexe

Ne le communiquez jamais
à un tiers

Quelques recommandations

MOT DE PASSE

4
chiffres

8
lettres
majuscules
& minuscules

Piratage

10
lettres
majuscules
& minuscules
+ chiffres

14
lettres
majuscules
& minuscules
+ chiffres
+ caractères
    spéciaux

Plus votre mot de passe est compliqué,
plus il faudra du temps aux hackers pour le pirater.

22
minutes

Piratage

1
seconde

Piratage

7
mois

Piratage

200 000 000
années
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CYBERSÉCURITÉ
Adoptez les bons réflexes

Venez récupérer votre cadeau, cette voiture de sport
est à vous ! Vous trouvez ça louche ? Vous avez raison !
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Quelques recommandations

Offert ! Gratuit ! 0€

LE PHISHING/HAMEÇONNAGE

Ne communiquez jamais d’information sensible suite à un
message ou un appel téléphonique
Contactez directement l’organisme concerné pour confirmer

En cas de doute :

Si vous avez été victime :
Faites opposition immédiatement (en cas d’arnaque bancaire)
Changez vos mots de passe divulgués / compromis
Signalez-le sur les sites spécialisés (signal-spam.fr,
cybermalveillance.gouv.fr)



Comptes

Interlocuteurs
Publications

Confidentialité

Connexion

CYBERSÉCURITÉ
Adoptez les bons réflexes

RESEAUX SOCIAUX

Une information personnelle postée sur les réseaux 
sociaux vous expose. Soyez vigilant.
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Quelques recommandations

Comptes : Protégez l’accès à vos comptes
Confidentialité : Vérifiez vos paramètres de 
confidentialité
Publications : Maîtrisez vos publications
Interlocuteurs : Faites attention à qui vous parlez
Connexion : Vérifiez régulièrement les connexions à 
votre compte
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SAUVEGARDES

Les sauvegardes vous permettent de mettre à l’abri vos 
données importantes en cas d'incident : vol, perte, virus...
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Effectuez des sauvegardes régulières.
Choisissez une solution adaptée
à vos besoins (cloud, clé USB, disque dur...).
Protégez et testez vos sauvegardes.

Quelques recommandations
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LES USAGES PRO/PERSO

Vous ne venez pas au bureau en pyjama ! Séparez bien 
vos usages personnels et professionnels.
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Quelques recommandations

Utilisez des mots de passe différents pour tous 
les services professionnels et personnels 
auxquels vous accédez. 

Ne mélangez pas votre messagerie 
professionnelle et personnelle.

N’utilisez pas de service de stockage en ligne 
personnel à des fins professionnelles.
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